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TENTANG

REKOMENDASI HASIL PELAKSANAAN KONTRA PENGINDERAAN BADAN SIBER DAN

SANDI NEGARA (BSSN) TAHUN 2020

Menindaklanjuti hasil pelaksanaan kontra penginderaan (sterilisasi) ruang kerja Pimpinan

Daerah di Lingkungan Pemerintah Kota Bontang Tahun 2020, yang dilaksanakan oleh Tim

Kontra Penginderaan Deputi Bidang Proteksi Badan Siber dan Sandi Negara (BSSN).

Berkenaan dengan hal tersebut di atas, berikut disampaikan hal-hal yang menjadi

rekomendasi untuk dapat dilaksanakan oleh seluruh Perangkat Daerah/Unit Kerja di Lingkungan

Pemerintah Kota Bontang :

1.

Senantiasa memelihara dan meningkatkan kesadaran tentang esensi
pengamanan informasi sehingga dapat meminimalisir terjadinya  kebocoran
informasi.

Penyelenggaraan jaringan internet sebaiknya dikelola terpusat oleh Dinas
Komunikasi dan Informatika Kota Bontang, sehingga akan lebih mudah dalam
melakukan pengamanan terhadap jaringan internet, monitoring, dan reaksi cepat bila ada
insiden.

Melakukan  segmentasi/pemisahan  jaringan internet di  lingkungan  kantor
Walikota Bontang dan pada kantor Perangkat Daerah lainnya, sehingga jaringan
internet untuk pegawai, tamu, dan sistem elektronik tidak menjadi satu jaringan.



10.

Mengaktifkan kembali fitur radius server untuk otentikasi dan pembatasan akses pengguna
SSID.

Melakukan sosialisasi kepada seluruh pegawai di lingkungan Pemerintah Kota
Bontang, agar selalu waspada jika akan melakukan instalasi aplikasi android yang
berbasis “sharing Informatior’’ seperti FreeWifi, WifiMap, Wifi Master Key dll.,
dikarenakan tanpa sadar kita akan melakukan sharing password ke database aplikasi yang
dapat dilihat oleh orang lain.

Melakukan penggantian password secara berkala pada seluruh perangkat
jaringan internet yang ada di lingkungan Pemerintah Kota Bontang.

Melakukan wupdating/patching terhadap firmware secara berkala pada seluruh
perangkat jaringan yang ada di lingkungan Pemerintah Kota Bontang. Dinas
Komunikasi dan Informatika perlu memperhatikan wupdate kerentanan yang
dipublikasi di internet untuk mengetahui kerentanan-kerentanan baru yang muncul
sehingga jika salah satu perangkat jaringan terdampak kerentanan baru akan dapat di
mitigasi dengan baik.

Melakukan pemasangan antivirus pada end device yang digunakan baik oleh
pimpinan dan pegawai di lingkungan Pemerintah Kota Bontang, untuk pengamanan
dari serangan virus/hacker.

Memperhatikan perangkat lunak yang dipakai seluruh pegawai di lingkungan
Pemerintah Kota Bontang, agar menggunakan Operating System, aplikasi
perkantoran (Office) dan perangkat lunak lainnya yang memiliki lisensi original.

Kegiatan siaga kontra penginderaan dilaksanakan secara rutin atau berkala guna menjamin
keamanan dan menghindari aspek potensi kerawanan atas kebocoran informasi.

Demikian untuk dapat menjadi perhatian.

Sekretaris Daerah,

—

Ir. Hi. Aji Erlynawati, MT
NIP. 19651022 199203 2 008
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